SO bereiten Sie sich optimal vor.

Prufen Sie, ob die folgenden

/‘ zwei Kriterien zur NIS2-Gul-
tigkeit auf lhr Unternehmen
zutreffen

Sind Sie in einem der von der NIS2
definierten KRITIS-Sektoren tatig?

Ist Ihr Unternehmen groBer als

50 Mitarbeitende oder Uberschreitet
Ihr Jahresumsatz 10 Millionen oder
sind Sie alleiniger Anbieter eines
gemal NIS2 wesentlichen oder

kritischen Dienstes?

Machen Sie eine Netzwerk-
3 sicherheit-Bestandsaufnahme

Bewerten Sie das Sicherheits-
bewusstsein |hrer Mitarbeitenden

und Ihre aktuellen Vorkehrungen.

Listen Sie |hre bisherigen Risiko-
management-MaBnahmen und

-Verfahren auf.

Ermitteln Sie lhren Hand-
5 lungsbedarf und planen Sie
dafur notwendige Ausgaben

Planen Sie das Budget fur MaB-
nahmen, die Sie noch nachziehen

mussen.

Gewabhrleisten Sie lhre Reak-
6 tionsfahigkeit und korrekte
Sicherheitsvorfalimeldung

Definieren und verfeinern Sie |hr
Risikomanagement entsprechend
der NIS2.

Stellen Sie ein immer erreichbares

Netzwerksicherheit-Notfallteam auf.

Passen Sie Ihre Meldeverfahren an
die NIS2-Vorgaben an (u.a. innerhalb
von 24h Erstmeldung, nach spatestens

einem Monat Abschlussbericht).

Sichern Sie lhre Geschafts-
kontinuitat und Krisen-
erholung

Stellen Sie einen Plan fur Krisen- und
Wiederherstellungsmanagement zur
Aufrechterhaltung des Geschafts-

betriebs auf.

Wappnen Sie sich mit Daten-
Backups, georedundanten Servern,
etc. gegen Datenverlust, Erpressung

0.a.

Auf gute Zusammenarbeit
/‘ O und Unterstutzung setzen

Verwenden Sie Next Generation
Firewalls mit Unified Threat
Management und benutzerfreund-

lichem Management.

Nutzen Sie Cloud-managed Security

zur Unterstutzung der eigenen |IT.

Nehmen Sie Support- und Schulungs-
angebote zu lhren Geraten und Soft-

wares wahr.

Informieren Sie sich uber die
Anordnungen und Sanktionen
der NIS2

NIS2 formuliert vor allem Vorgaben
zum Risikomanagement und Melde-
pflichten im Bereich Cybersicherheit.
Diese werden in den folgenden

Schritten naher erlautert.

Klaren Sie Ihre Geschaftsfuhrung
Uber die hohen BuBgelder (bis zu
10 Mio. Euro bzw. 2% des jahrlichen
Vorjahresumsatz) und die Haftung

von Leitungsorganen zu NIS2 auf.

Gleichen Sie den Status Quo
4 mit den NIS2-Vorgaben ab

Sehen Sie sich die zehn NIS2-Forde-

rungen zu Risikomanagement an:

Risikoanalyse- und Informations-
sicherheitskonzept

Bewaltigung von Sicherheitsvorfallen
Geschaftskontinuitatsplan inkl. Krisen-
und Wiederherstellungsmanagement
Sicherheit der Lieferkette
Sicherheitstechnisch geprufte Netz-
und Informationssysteme
MaBnahmenevaluation
Cyberhygieneprozedere
Schulungsverfahren

Einsatz von Kryptografie und
Verschlusselung

Zugriffskontrollen und Multi-Faktor-
bzw. kontinuierliche Authentifikation

sowie gesicherte Kommunikation

Bringen Sie lhre interne und
7 externe Netzwerksicherheit
auf Vordermann

Verwenden Sie sichere, Backdoor-
freie Netzwerktechnik und -systeme
und legen Sie Wert auf ein sicheres
Netzwerkmanagement und eine

sichere Wartung.

Sichern Sie den Netzwerkzugriff
und -verkehr mit zeitgemal3er

Authentifikation und Verschllsselung.

Scharfen Sie |hre Sicherheitskonzepte-,
-richtlinien und -verfahren in Bezug
auf NIS2.

Sensibilisieren und schulen Sie lhre
Mitarbeitenden in Bezug auf Netzwerk-

sicherheit.

Sichern Sie Ihre Lieferketten und
Anbindungen an Lieferanten und

Partner gemal3 NIS2.

Starken Sie lhre eigene
9 digitale Souveranitat

Bewerten Sie den Status Quo |lhrer

eigenen digitalen Souveranitat.

Bleiben Sie mit folgenden Tipps

handlungsfahig und autonom.

LANCONM

SYSTEMS


https://www.lancom-systems.de/loesungen/netzwerksicherheit/netzwerksicherheit-nach-nis2-richtlinie#c232587
https://www.lancom-systems.de/produkte
https://www.lancom-systems.de/unternehmen/digitale-souveraenitaet#c224479
https://www.lancom-systems.de/produkte/security
https://www.lancom-systems.de/loesungen/oeffentlicher-sektor/digital-souveraene-behoerden

